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INTRODUCCION Y CONTEXTO

Contexto Social - Econdmico

Y los recursos naturales estan envueltos en una permanente sensacion de escasez ante el imparable

crecimiento de la poblacion mundial ...
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Fuente: https://www.worldometers.info/world-population/
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INTRODUCCION Y CONTEXTO

Contexto Social - Econdmico

debido a que la riqueza y la mejora de las condiciones de vida van inevitablemente ligadas a la
disponibilidad de mas energia y recursos por habitante (y a menor precio)

Caso concreto de la energia — auténtica savia del sistema econdmico
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Fuente: https://ourfiniteworld.com/2012/03/12/world-energy-consumption-since-1820-in-charts/

Fuente: https://energyforgrowth.org/article/how-does-energy-impact-
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INTRODUCCION Y CONTEXTO
Contexto Social - Econdmico

debido a que la riqueza y la mejora de las condiciones de vida van inevitablemente ligadas a la
disponibilidad de mas energia y recursos por habitante (y a menor precio)

Caso concreto del cobre (“Dr Copper”) — base de la electrificacion de |la Sociedad

CHART 9 Per Capita Installed Copper Base vs. Per Capita Real GDP

Sonrce: World Bank, International . Wasetary Fund,
International Copper Study Group, Goehring & Rozencwajg Models
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Fuente: https://tradingeconomics.com/commaodity/copper
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https://blog.gorozen.com/blog/copper-depletion-decades-in-the-making
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INTRODUCCION Y CONTEXTO

Contexto Social - Econdmico

Aungue parece que el mercado no esta reconociendo la importancia de estos sectores (al menos en base a su apetito

inversor) ...

Technology
28.37%

Financial Services
14.62%
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Healthcare
11.31%

Communication Services
8.39%

Consumer Energy
Defensive 451%
5.77%

Consumer Cyclical

Real
Estate
2.80%

Energy

Companies that produce o refine oil and gas, ailfiold-services and equipment companies,
and pipeline operators. This sector also includes companies that mine thesmal coal and
wranium. Companies in this sector inchude BP. ExxonMobil, Royal Dutch Shell, and China
Shonhua Energy.

Market Cap Market Weight Industries Companies

2.849T 4.51% 8 248

S&P 500 Energy
Sector Market Cap

2,849 BUSD

<3

NVIDIA

NVIDIA Market Cap

2,920 BUSD

Source: Created by the autor with data from https://finance.yahoo.com/sectors/ - September 13th at Market close
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INTRODUCCION Y CONTEXTO
Contexto Social - Econdmico

y, a pesar de que la inversion en los sectores energéticos y de materias primas es ciclico, parece que hemos llegado a un

punto extremo.

FIGURE 3 Commodity Prices / Dow Jones Industrial Average
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Source: Goehring and Roczenwajg Market Commentary 2023 Q2

Source: Goehringand Roczenwajg Market Commentary 2024 Q1
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INTRODUCCION Y CONTEXTO
Contexto Social - Econdmico

éComo ha conseguido el ser humano sobrevivir y mejorar progresivamente sus condiciones de vida? Revoluciones
Industriales
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INTRODUCCION Y CONTEXTO

42 Revolucion Industrial - Sistemas Ciberfisicos

é¢Coémo lo vamos a hacer a partir de ahora? Mediante los sistemas ciberfisicos

42 Revolucion

Sistemas ciber-fisicos: fabricas y entornos
inteligentes que toman decisiones de forma
auténoma utilizando diferentes tecnologias
gue se apoyan en la conectividad




INTRODUCCION Y CONTEXTO

42 Revolucion Industrial - Sistemas Ciberfisicos

Pero la realidad de los sistemas ciberfisicos actuales resulta inquietante

550

4

Server 2016  Server 2012
R2
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Windows 10 / Windows 8.1 / Windows7 /
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Server 2008 Vista / Server Server 2003 2000 4.0 6.0
R2 2008

Many NHS computers are using outdated Windows software

GETTY IMAGES

Thousands of NHS computers ‘still
vulnerable to hackers’

Kat Lay, Health Editor

Wednesday August 30 2023, 12.01am BST, The Times

Almost 12,000 NHS computers may be vulnerable to
cyberattacks because of outdated operating systems.

The figure, uncovered by the Labour Party in a parliamentary
written question, follows a number of incidents in recent
months where NHS services have been hit by hackers.

Edad media de los equipos de
electromedicina en Espafia

VISION GENERAL ESPARA

Edad de equipos instalados (31/12/2020)

Fuente: https://www.thetimes.co.uk/article/thous ands-of-nhs-

- < 5 aflos. DeSalOafos  mmm > 10afics
Fuente: https://www.redseguridad.com/especiali
ciberseguridad-hospitalaria_20220211 .htm
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INTRODUCCION Y CONTEXTO

42 Revolucion Industrial - Sistemas Ciberfisicos

Lo que ha convertido a los sectores que mas dependen de los sistemas ciberfisicos en principal objetivo de los

cibercriminales

Share of attacks by industry 2019-2023

Industry 2023 2022 2021 2020 2019
Manufacturing 25.7% 24.8 23.2 17.7 8
Finance and insurance 18.2% 18.9 224 23 17
Professional, business and consumer services 15.4% 14.6 12.7 8.7 10
Energy 11.1% 10.7 8.2 114 6
Retail and wholesale 10.7% 8.7 s 10.2 16
Healthcare 6.3% 5.8 5.1 6.6 3
Government 4.3% 4.8 28 79 8
Transportation 4.3% 3.9 4 5.1 13
Education 2.8% 7.3 2.8 4 8
Media and telecommunications 1.2% 0.5 2.5 5.7 10
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éPor qué a los criminales les sale a cuenta centrarse en la

Industria?

La Realidad de la Planta Industrial.

Acceso remoto inseguro

Acceso inalambrico inseguro
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Transformacion Digital de
Procesos Industriales
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AUTOMATIZACION Y TRANSFORMACION DIGITAL DE PROCESOS INDUSTRIALES

Revoluciones industriales

Del artesano a la fabrica del dato.

12 REVOLUCION
INDUSTRIAL

Marcada por el paso de
la produccién artesanal
al desarrollo de la
magquinaria y la
fabricacion en mayor
escala

.E. Telefénica Empresas

22 REVOLUCION
INDUSTRIAL

Marcada por la
utilizacion de la energia
eléctrica y la produccion

masiva en cadenas de
montaje.

42 REVOLUCION
INDUSTRIAL

Marcada por la
conectividad, la
captacion y explotacion
de los datos de la planta
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AUTOMATIZACION Y TRANSFORMACION DIGITAL DE PROCESOS INDUSTRIALES

ITy OT

Esta vision global en la digitalizacion de planta, garantiza que se sigan los estandares industriales y se confluya en un

modelo que integre IT y OT lo mas optimizado posible.

Gemelo Digital
Nivel 9: La fabrica de |os datos

Analitica avanzada, IA, ML, Bl, reports,

insight,...

Mivel 8: Inteligencia
Nivel 4: Megocio

) ) operacional y de negocio
Data Domain, Business |T
Glosary, Data lineage...
Nivel 7: Gobernanza del dato
Nivel 3: Operaciones de

Virtualizacién/Da
fabricacién y log/stica MES. MOM ta lakes
’ 4

Mivel &: Almacenamiento

QMSs, APM... centralizado
Mivel 2: Supervision
yEonm) HMI, SCADA, DCS Nivel 5: Conexiones

oT

Nivel 1: Sensdrica y 110T, SENSORES, ACTUADORES,
actuacidn MOTORES...

Mivel 0; Proceso productivo Proceso por lotes, discreto o continuo
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AUTOMATIZACION Y TRANSFORMACION DIGITAL DE PROCESOS INDUSTRIALES

Partner Integral

Una Vision 3602 de la Industria 4.0 en fabrica que nos permite abordar todo el proceso productivo de extremo a extremo.

SEGURIDAD
Cyber (IT/OT)
Seguridad fisica y perimetral

CLOUD COMPUTING
Almacenamiento y
Computacion Cloud

10T
Conectividad de dispositivos, RFID,
trabajador conectado, etc)

REDES IT/OT
(WIFI, 5G,LAN, etc))

.E. Telefénica Empresas

®

®

PRODUCTO CONECTADO
(Postventa, inteligencia de cliente,
distribucion, etc)

BLOCK CHAIN

. BIG DATA
(Predictivo, Machine Learning,
Machine Vision, Digital Twin, etc)

@ sistEMAs ERP

@ sistemas Mom
(MES, SGA, APS, QMS, GMAO)

@ sistEMAS DE CONTROL
(PLC, SCADA)

. AUTOMATIZACION
(AGV, Robdtica, Sistemas de
transporte, etc)

.i. Telefénica Tech
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AUTOMATIZACION Y TRANSFORMACION DIGITAL DE PROCESOS INDUSTRIALES

Consultoria para la automatizacion y transformacion digital
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Ante proyecto Use case Discovery Consultoria de digitalizacion

Disefio y cuantificacién de proyectos de Deteccion de casos de uso en planta incluyendo Estudio de los procesos de operativos de plantay

automatizacién industrial, incluyendo el levantamiento de puntos de mejora en el deteccion de los puntos de mejora (AS-IS) asi como

planos, listas de materiales, planificacion, proceso productivo y fichas de proyecto de elaboracién de una hoja de ruta de transformacion

etc. aplicacién tecnoldgica para la optimizacion de digital para abordar todos los puntos detectados (TO-
estos puntos. BE).

.5. Telefénica Empresas .E. Telefénica Tech GO))ERTIS
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AUTOMATIZACION Y TRANSFORMACION DIGITAL DE PROCESOS INDUSTRIALES

Automatizacion

Presentes en toda la cadena de valor

Ingenieria eléctrica

Programacion de PLC’s y
redes de comunicacion

e

)
)
N
H
<

Instalaciones
eléctricas

Integramos armarios eléctricos,
pupitres de mando, montaje eléctrico
y cableado de instalaciones.

Puesta en marcha
y optimizacion
Garantizamos el inicio de la
produccion, soporte y posterior

optimizacion durante toda la vida
util de los sistemas.



AUTOMATIZACION Y TRANSFORMACION DIGITAL DE PROCESOS INDUSTRIALES

Digitalizacion

Planificacion
Industrial (APS / MPS
/ MRP)

Implementacién de sistemas de
planificacion avanzada para la
secuenciacion de OF's,
planificacion de demanday
aprovisionamientos, etc.

o000 L.
& Telefénica Empresas

Gestion de la Produccion
/ Planta (MES / UOC)

Implementacién de sistemas de
gestion de la produccién como
gestidn de lotes, monitorizacion de
productividades, gestion de la
trazabilidad de producto, etc.

Gestion de la Logistica

(SGA)

Implementacion de sistemas de gestion
logistica como control de inventario,
automatizacion de 6rdenes de
almacenamiento, trazabilidad de
ubicaciones, etc.

Gestion del
mantenimiento
(GMAO / Predictivo)

Implementacion de sistemas de
gestidon del mantenimiento como
control de calendarios de
preventivos, gestion de recambios o
prediccidon de averias.

Gestion de la Calidad
(Qms)

Implementacion de sistemas de
gestién de la calidad como control de
las muestras de laboratorio, gestion
de SPC’s, gestion de no
conformidades, etc.

.s. Telefénica Tech GO))ERT]S
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AUTOMATIZACION Y TRANSFORMACION DIGITAL DE PROCESOS INDUSTRIALES

Caso de éxito

Gestion de la produccidn: Cliente del Sector Automocion

o000 L.
& Telefénica Empresas

Conexion directa a mas de 1.200 PLC’s de
las lineas de fabricacién

Conexién con mas de 1.500 robots en
tiempo real

Recoleccidon de mas de 3 M de registros
cada hora

Monitorizacidon global de las instalaciones
Imputaciéon de micro-paros (TPM)
Gestion de objetivos de produccion en
tiempo real

Reportes automaticos periddicos con la
informacion necesaria por departamento
Monitorizacion de flujos de producciéony
deteccion de burbujas

+1,5%

Aumento de la
Productividad
(7.500 coches)

+25%

Disponibilidad
Técnica

TECNOLOGIAS:

SIEMENS
GO Germanedge

GO)ERTIS

Part of Tolstnica Toch
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AUTOMATIZACION Y TRANSFORMACION DIGITAL DE PROCESOS INDUSTRIALES

Caso de éxito

Automatizaciéon del montaje: Cliente del Sector Transporte

o000 L.
& Telefénica Empresas

Disefio y puesta en marcha de las celdas
automaticas de montaje en linea de
produccion

Migracion y programacion de PLC’s de control
Implementacion de SCADA para control de
seguridades de toda la nave

Integracion de los AGV’s con el proceso
productivo

Implementacion del sistema MES para la
ejecucion de la produccién

Implementacion de un planificador avanzado
para la secuenciacion de OF’s y control de
materiales y fechas de entrega

-70%

Reduccion de errores
humanos

Reduccion del
tiempo de
fabricacion

Mejorade la

eficiencia de planta

TECNOLOGIAS:

SIEMENS Objective

From Aptean

*3° Telefénica Tech GO)ERTIS

Part of Tolstnica Toch



AUTOMATIZACION Y TRANSFORMACION DIGITAL DE PROCESOS INDUSTRIALES

Caso de éxito

Digital: Cliente del Sector Metalurgico

Reduccion de las
replanificaciones
De produccion

® Captacidén de todos los datos de proceso
procedentes de las diferentes fuentes de
planta.

® Creacion de un Dashboard unificado que
permita visualizar qué esta ocurriendo en
tiempo real y tomar las decisiones

Aumento de

adecuadas. Productividad

® Disefno de un gemelo digital basado en los global
datos de planta donde el usuario puede
simular la produccién a un mes vista y
realizar modificaciones ficticias para ver i
como estas afectan a la produccion total TECNOLOGIAS:

del mes.
Ge Germanedge

Objective

Froan &ptean

.E. Telefénica Empresas .i. Telefénica Tech GO))ERTIS
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AUTOMATIZACION Y TRANSFORMACION DIGITAL DE PROCESOS INDUSTRIALES

Caso de éxito

Trazabilidad de producto: Cliente del Sector Metalurgico

ey .'l—@\

T . _ -

.E. Telefénica Empresas

Digitalizacion de todos los movimientos de
material en planta mediante tablets.
Creacion de un motor logistico que orquesta
las tareas de ubicacidn y crea tareas
automaticamente a los operarios de almacén
y de produccidn.

Conocimiento en tiempo real de donde estan
todas las referencias en fabrica, quién las ha
movido, cuando, para qué orden de
fabricacion. Etc.

Eliminacion del criterio del operario para la
ubicacion de materiales.

Coordinacion con carretillas auto-tripuladas
para los movimientos recurrentes.

-30%

Tiempo muerto de
busqueda

+100%

Trazabilidad de
+producto

TECNOLOGIAS:

Objective

Frorm Aplegrn

.i. Telefénica Tech GO)ERTIS
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AUTOMATIZACION Y TRANSFORMACION DIGITAL DE PROCESOS INDUSTRIALES

Caso de éxito

Prediccion de la Demanda: Cliente del Sector Alimentario

80%

indice de acierto de
prediccidn

® Prediccion de la demanda mediante
analitica del dato a corto, medio y largo
plazo (5 anos).

® Simulacion de escenarios de demanda vs
escenarios productivos.

® Optimizacion del margen de negocio con la

modificacién de precios frente a los o
escenarios de demanda. P/D A)
® Optimizacion de las lineas de produccién Margen global

basadas en una estimacion mas certera de Negocio
la demanda.

® Reduccion de segundas calidades y stock
de producto.

TECNOLOGIAS:

Go Germanedge

‘5‘ Telefénica Empresas .i. Telefénica Tech GO))ERTIS

Part of Tolstnica Toch




03. Modelo de Gobernanza y
Gestion de la ciberseguridad en
entornos OT
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MODELO DE GOBERNANZA Y GESTION DE LA CIBERSEGURIDAD EN ENTORNOS OT

Principios de Gobernanza en Seguridad OT

El Gobierno de la Seguridad OT asegura una alineacidn estratégica entre las operaciones industriales, la continuidad

de negocio y la seguridad.

Modelo de Gobierno de la Seguridad OT

.E. Telefénica Empresas

Responsabilidad

y
Liderazgo

Formacion

y
Concienciacion

Gestion
de
Riesgos OT

Seguimiento

y
Auditoria

.E. Telefénica Tech
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MODELO DE GOBERNANZA Y GESTION DE LA CIBERSEGURIDAD EN ENTORNOS OT

Principios de Gobernanza en Seguridad OT

El Gobierno de la Seguridad OT asegura una alineacidn estratégica entre las operaciones industriales, la continuidad de negocio y la

seguridad.

Modelo de Gobierno de la Seguridad OT

.E. Telefénica Empresas

Responsabilidad

y
Liderazgo

Formacion

y
Concienciacion

Gestion
de
Riesgos OT

Seguimiento

y
Auditoria

Marco
Normativo

Cuerpo
Documental
de Seguridad

.E. Telefénica Tech

GO)ERTIS

Part of Tolstnica Toch



MODELO DE GOBERNANZA Y GESTION DE LA CIBERSEGURIDAD EN ENTORNOS OT

Estandares y normativas clave

Los estandares proporcionan un marco de referencia para gestion y el gobierno de la seguridad industrial

IEC 62443-2-1

Edition 10 2010-11

INTERNATIONAL
STANDARD
G
Industrial communication networks — Network and system security —
Part 2-1: ishing an il i ion and control system security

program

EC QU3 212010)

ISA/IEC 62443

.E. Telefénica Empresas

GENERAL

POLITICAS Y
PROCEDIMIENTOS

SISTEMA

COMPONENTES

Conceptos y modelos

Glosario maestro de
temas y abreviaturas

Requisitos para el
sistema de gestion de
seguridad IACS.

Guia de implementacion
para el sistema de gestion
de seguridad IACS.

Tecnologias de
seguridad para IACS.

Evaluacién de riesgos
de seguridad y disefo
de sistemas.

(@)
IEC 62443-4-1

Requisitos de desarrollo
de productos.

(@)
IEC 62443-4-2

Requisitos técnicos de
seguridad para
componentes IACS,

Métricas de conformidad Ciclo de vida y casos de
de seguridad del sistema uso de seguridad de
IACS

Gestion de parches en Requisito para
el entorno IACS. proveedores de

soluciones IACS.
m

Requisitos de seguridad
del sistema y niveles de
seguridad.

SERVICIOS ADICIONALES RELEVANTES DE BY
|: Servicios de sistemas de gestion, e.g. 1ISO 27001

[ Pruebas de seguridad/ Requisito de ..........

El certificado puede ser emitido

29

.i. Telefénica Tech

GO)ERTIS

Part of Tolstnica Toch



MODELO DE GOBERNANZA Y GESTION DE LA CIBERSEGURIDAD EN ENTORNOS OT

Estandares y normativas clave

Los estandares proporcionan un marco de referencia para gestion y el gobierno de la seguridad industrial

IEC 62443-2-1

INTERNATIONAL
STANDARD

Industrial communication networks — Network and system security —
Part 2-1: ing an i i and control system security

program

£C QU3 21201068)

9
& covery

NIST
Cybersecurity
Framework

The NIST Cybersecurity
Framework (CSF) 2.0

National Institute of Standards and Technology
This publication is available free of charge from: https://doi.org/10.6028/NIST.CSWP.29
February 26, 2024

NATIONAL INSTITUTE OF
STANDARDS AND TECHNOLOGY
1.5 DEPARTMENT OF COMMERCE

NIST Special Publication
NIST SP 800-82r3

Guide to Operational Technology
(OT) Security

Keith Stouffer
Michael Pease
CheeYee Tang
Timothy Zimmerman
Victoria Pillitteri
Suzanne Lightman
Adam Hahn
Stephanie Saravia
Aslam Sherule
Michael Thompson

This publication is available free of charge from:
https://doi.org/10.6028/NIST SP.800-82¢3

NATIONAL INSTITUTE OF
STANDARDS AND TECHNOLOGY
5 DEPARTMENT OF COMMERC

ISA/IEC 62443

.E. Telefénica Empresas

NIST CSF 2.0

NIST SP 800-82r3
30

UNE e |
TS 50701 (Ferroviario)
|
f;'f ENX TISAX

NERC CIP (Energia eléctrica)
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MODELO DE GOBERNANZA Y GESTION DE LA CIBERSEGURIDAD EN ENTORNOS OT

Regulacidon y cumplimiento normativo

La regulacion nacional e internacional establece obligaciones en materia de seguridad en sistemas OT

* Proteccion de Infraestructuras Criticas

* Directiva europea NIS2

Sectores de alta criticidad:

Energia

Transporte

Banca

Infraestructura de los mercados financieros
Sector Sanitario

Agua potable

Aguas residuales

Infraestructura digital

Gestion de servicios de TIC (B2B)

Entidades de la Administracion publica

Espacio

.s. Telefénica Empresas

Otros sectores criticos:

Servicios postales y de mensajeria
Gestion de residuos

Fabricacién, produccién y distribucién de sustancias
y mezclas quimicas

Produccion, transformacion y distribucion de
alimentos

Fabricacion (productos sanitarios; productos
informaticos, electrénicos y opticos; material
eléctrico; maquinaria...)

Proveedores de servicios digitales

Investigacion

.E. Telefénica Tech

GO)ERTIS
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MODELO DE GOBERNANZA Y GESTION DE LA CIBERSEGURIDAD EN ENTORNOS OT

Evaluacion y gestion de riesgos en sistemas industriales

Proceso de evaluacion de riesgos

.E. Telefénica Empresas

Definir el alcance (SuC)

Evaluacién inicial de riesgos

Modelo de Zonas y Conductos

Evaluacion detallada de riesgos

Criterios de impacto y niveles de
seguridad

Plan de tratamiento de riesgos

Office Network
(wired and Wi-Fi)

Workstatlon

Servers used for
interaction with ICS

ProductionNe/twoL//

Local/prOjects

Database |
server D

Enterprlse Routing
and Switching

IT-DMZ

[ Secure Vendor
1~ Access

- Solution
[~ Secure Remo}

e )
Employee Access

Clients used for
=_= interaction with ICS

g\

Assembly

Manufacturing

=

Packaging

Engineering

-

C1

32
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MODELO DE GOBERNANZA Y GESTION DE LA CIBERSEGURIDAD EN ENTORNOS OT

Evaluacion y gestion de riesgos en sistemas industriales

Proceso de evaluacion de riesgos

Definir el alcance (SuC)

Backups

Incumplimiento

regulatorio defectuosos

Evaluacidn inicial de riesgos

Workstation

ocallprojects

Office Network
(wired and Wi-Fi)

WiFi no

@ a Database
= server )
I e

Internet

[ Secure Vendor
1~ Access

BT s RSolu}ion
~ == Secure Remote

__ Enterprise Routing
and Switching

Servers used for
interaction with ICS

Modelo de Zonas y Conductos controlado

= Employee Access

Clients used for
interaction with ICS

Production Network
Evaluacion detallada de riesgos

Movimientos
paralelos

Criterios de impacto y niveles de
seguridad

Falta de
concienciacion

Plan de tratamiento de riesgos

33

.E. Telefénica Empresas
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MODELO DE GOBERNANZA Y GESTION DE LA CIBERSEGURIDAD EN ENTORNOS OT

Evaluacion y gestion de riesgos en sistemas industriales

Proceso de evaluacion de riesgos

.E. Telefénica Empresas

Definir el alcance (SuC)

Evaluacidn inicial de riesgos

Modelo de Zonas y Conductos

Evaluacion detallada de riesgos

Criterios de impacto y niveles de
seguridad

Plan de tratamiento de riesgos

Office Network

Workstation
(wired and Wi-Fi) @la @

=

=]

iDMZ

AV and patch @[ﬂ_
management
Remote Access @]E
gateways

Production

Locallprojects
Database

server

IT-DMZ

........... = Secure Vendor

E=— Access

ONndad O
Onq
O
0 0 4
OT Firewall[Eimn

Network

Manufacturing

Solution

EETE
= Secure Remote

o Employee Access

HMI Operations
I Clients Network

\@IE] SCADA servers
!

.E. Telefénica Tech
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MODELO DE GOBERNANZA Y GESTION DE LA CIBERSEGURIDAD EN ENTORNOS OT

Evaluacion y gestion de riesgos en sistemas industriales

Proceso de evaluacion de riesgos

.
seguridad

Plan de tratamiento de riesgos

.E. Telefénica Empresas

/ Explotan

[ Amenazas ]

\ [ Vulnerabilidades ]

74
Incrementan Incrementan \
Reducen

/ Afectin a

[Contramedidas]-Mitigan Riesgo [ Activos ]

\ |

Satisfechas por Sufren
Incrementan
[ Necesidades [ Impactos ]
de seguridad /
Generan
.E. Telefénica Tech GO))ERTIS
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MODELO DE GOBERNANZA Y GESTION DE LA CIBERSEGURIDAD EN ENTORNOS OT

Evaluacion y gestion de riesgos en sistemas industriales

Proceso de evaluacion de riesgos

Definir el alcance (SuC)

las operaciones

Evaluacidn inicial de riesgos

Impacto  Valor

Modelo de Zonas y Conductos Muy Alto >BelEs PO
> 2 dias >3 M€
Evaluacion detallada de riesgos
<2 dias >15M€
@ Criterios de impacto y niveles de
seguridad <8 horas > 300K €
Insignificante <2 horas < 300K €

Plan de tratamiento de riesgos

.E. Telefénica Empresas

Control

Delito muy grave

Delito grave

Delito menor

Investigacion o
Inspeccion

N/A

Seguridad de la informacién de los Sistemas de

Confianza /
Reputacion

Darios irreparables
alaimagen

Dafio a la imagen
de marca

Pérdida de
confianza de
clientes

Pérdida de
reputacion intema

MATRIZ DE IMPACTO

Continuidad de

Seguridad operacional

Personas

Mdltiples
fallecimientos

Heridas con
secuelas graves o
muerte de una
persona

Heridas mayores

Heridas menores

o local con pérdida con hospitalizacion

de ingresos

Pérdida de
reputacion interna
o local sin pérdida

de ingresos

Heridas leves

.i. Telefénica Tech

Medioambiente

Incidente
catastréfico.
Delito muy grave

Delito grave

Delito menor

Investigacion o
Inspeccion

Dafio local
reparable

GO)ERTIS
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MODELO DE GOBERNANZA Y GESTION DE LA CIBERSEGURIDAD EN ENTORNOS OT

Evaluacion y gestion de riesgos en sistemas industriales

Proceso de evaluacion de riesgos

.E. Telefénica Empresas

Definir el alcance (SuC)

Evaluacidn inicial de riesgos

Modelo de Zonas y Conductos

Evaluacion detallada de riesgos

Criterios de impacto y niveles de

seguridad

Plan de tratamiento de riesgos

SL (A): Achieved Security Level

SL (T): Target Security Level
Zona 7: Externo

Internet

Zona 1: Corporativa ‘

Zona 2: Proveedores SLO SL2

Local/projects SL1 SL3
Database

Office Network Workstation @

(wired and Wi-Fi) @a

- Access
Conducto 1 Solution

Zona 4: SCADA

HMI
e Clients

iDMZ

AV and patch @[ﬂ_ B
management

B a SCADA servers

=L

Production
Network

Assembly

Zona 5: Planta Zona 6: Almacén

GO)ERTIS

Part of Tolstnica Toch
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MODELO DE GOBERNANZA Y GESTION DE LA CIBERSEGURIDAD EN ENTORNOS OT

Evaluacion y gestion de riesgos en sistemas industriales

Proceso de evaluacion de riesgos

Definir el alcance (SuC)

Evaluacion inicial de riesgos

Modelo de Zonas y Conductos

Evaluacion detallada de riesgos

Criterios de impacto y niveles de
seguridad

@ Plan de tratamiento de riesgos

.E. Telefénica Empresas

80%

607

4

g

2

g

o

%

Madurez ISA/IEC 62443-2-1 (Ed.2)

SPE1-Medidasde SPE2-Gestion de la SPE 3-Seguridad de SPE4-Seguridad de SPE5-Proteccion  SPE6-Controlde SPE7-Gestionde SPE8-Integridady

seguridad configuracion las redes ylas loscompenentes

organizativas comunicaciones

dedatos acceso de usuarios eventoseincidentes disponibilidad del

sistema

WMadurezactual W Madurez Objetivo

Madurez Actual

Madurez Objetivo

60%

IMPACTO

Riesgos Criticos

Politica de seguridad y normativa de uso de los sistemas OT

Blogueo de los puertos USB

|Proteccion de los accesos remotos de proveedores OT

Evaluacion de riegos de terceros

Plan de concienciacion al personal en ciberseguridad (anti-phishing)

Herramienta de monitorizacion de lared

Elaborar los planes de recuperacion ante desastres (DRP)

Auditorfa de seguimiento [EC 62443

Cifrado de servidores y equipos portatiles

PROBABILIDAD

Implantar MFA para sistemas criticos y accesos remotos

|Establecer un sistema de respuestaaincid [y contrato DFIR)

.E. Telefénica Tech
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CIBERSEGURIDAD EN LA INDUSTRIA 4.0

Modelo de Gobernanza de la ciberseguridad en entornos OT

Puntos clave

AN
@ Definir roles y responsabilidades en ciberseguridad OT

@ Establecer marco de cumplimiento normativo

‘ Desarrollar politicas y procedimientos de seguridad

Evaluar los riegos de seguridad de la cadena de suministro

Realizar acciones de formacion y concienciacion a los empleados

Fijar indicadores de seguimiento y cuadro de mando

el )

Implantar las medidas de seguridad y de operacion y gestion de la ciberseguridad
V4

*3° Telefonica Empresas *$° Telefénica Tech GO))EIﬁQS
° ° Part of Telefonica Toch



04. Soluciones de ciberseguridad
para la Industria 4.0
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SOLUCIONES DE CIBERSEGURIDAD PARA LA INDUSTRIA 4.0

Reto 1: Conocer cuadles son mis activos criticos, a qué riesgos estan expuestos y cOmo mitigarlos

¢Y ahora qué
hago? ¢Por donde
empiezo?

.s. Telefénica Empresas 's' Telefénica Tech GO))ERTIS

Part of Tolstnica Toch

Source: https://www.goagilix.com/industrial-network-design-best-practices



https://www.goagilix.com/industrial-network-design-best-practices/

SOLUCIONES DE CIBERSEGURIDAD PARA LA INDUSTRIA 4.0

Propuesta de solucion para el reto 1: Evaluaciones de Ciberseguridad Industrial

Preparacion

offsite

Cuestionario
técnico

.E. Telefénica Empresas

Levantamiento tecnolodgico

Analisis del trafico

Capturas de
trafico onsite Inventario de activos

Detalle de
protocolos ITyOT

Vulnerabilidades de
equipos y lared

Mapa de red y
comunicaciones

g gy g gy

Resultados

Levantamiento de ! Analisis de diagramas Informacién de procesos y
informacion fisicos y légicos de la red servicios de la instalacion
[ Reuniones JL Walkdowns } Lo . .,
Analisis de informacidn
°
.i. Telefénica Tech GO)ERTIS

Levantamiento no tecnolégico
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SOLUCIONES DE CIBERSEGURIDAD PARA LA INDUSTRIA 4.0

é¢Como empezamos a poner orden a esta situacion?
Matriz de ciberdefensa como marco de referencia para identificar y planificar la construccion de las contramedidas

IDENTIFY PROTECT DETECT RESPOND RECOVER

DEVICES

NETWORKS
2.- Segregacion
IT/OTy
segmentacion
oT

APPS

DATA

USERS

TECHNOLOGY PEOPLE

DEGREE OF
DEPENDENCY PROCESS

Source: @SOUNILYU | cyberdefensematrix.com

.E. Telefénica Empresas .E. Telefénica Tech GO))ERTIS
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SOLUCIONES DE CIBERSEGURIDAD PARA LA INDUSTRIA 4.0

Reto 2: ¢Se dispone de una arquitectura de red segura? ¢{Como la disefiamos y desplegamos?

Accesos remotos
inseguros o no

....... IT-DMZ

=] Secure Vendor
=5 Access

) Solution
Secure Remote
—o—  Employee Access

Workstation Localloro
. = ocal/projects
Office Network L] @ Database

(wired and Wi-Fi =
Redes inalambricas no H H
controladas

Servers used for =E|
interaction with ICS S

":“ Clients used for

————— Iinteraction with ICS

Equipos frontera con
conexiones a ambas redes

Segregacion entre redes IT/OT

PI’Od UCtIO n NetWOF k inexistente o deficiente

Segementacion entre células de
automatizacion inexistente o deficiente

Assembly Packaging Engineering
— - =

Bl |

e TN RN =

B8 (©oooo)

.E. Telefénica Tech GO)ERTIS

o000 L.
¢ Telefénica Empresas
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SOLUCIONES DE CIBERSEGURIDAD PARA LA INDUSTRIA 4.0

Propuesta de solucion para el reto 2: Proyectos de Segregacion IT/OT y Segmentacion OT

Office Network

Workstation
) - Local/projects
(wired and Wi-Fi) @]lﬂ @ Database

server

IDMZ AV and patch @]Iﬂﬂ T
management iDMZ EW
Remote Access
gateways @]E] ......
OT Firewall E=5ntn

Production

IT-DMZ

...... — Secure Vendor
............ X
...... Access

Solution

[eee ]
Secure Remote
= Employee Access

L— Clients

\@Iﬂ SCADA servers
— L1

HMI Operations
Network

Network

Assembly Manufacturing

(@c000)

Packaging

.E. Telefénica Empresas

.i. Telefénica Tech
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SOLUCIONES DE CIBERSEGURIDAD PARA LA INDUSTRIA 4.0

Propuesta de solucion para el reto 2:

.? Telefénica Empresas

DEVICES

NETWORKS

APPS

DATA

USERS

DEGREE OF
DEPENDENCY

IDENTIFY

TECHNOLOGY

PROTECT

DETECT

PROCESS

RESPOND RECOVER

PEOPLE

Source: @SOUNILYU | cyberdefensematrix.com

.5. Telefénica Tech
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SOLUCIONES DE CIBERSEGURIDAD PARA LA INDUSTRIA 4.0

Reto 3: ¢ Como mejoramos nuestras capacidades de deteccion de incidentes en OT y proporcionamos visibilidad continua de los activos?

. . »
> > >

Initial compromise in IT Compromise EWS* Insert backdoor Disable safety PLC to cause
network to steal OT remote in OT network into safety PLC** major safety & environmental
access credentials SCADA incident, but bugs in malware
cause estim. $5M+ loss from
I 2 weeks downtime.
) I SENSORS &
CORPORATE DMZ I PLC & RTU ACTUATORS
I
" oD L
Workstation 2, | App Server | (m PLC Sensors
3 Native TriStation ™
Protocol Mapping the TRITON kill-chain to MITRE ATT&CK for ICS
ﬁ ’ nnanlfuf\o ' (1] (2] (3]
recues Initial access (OT) Evasion Discove! Lateral Movement Evasion Impact
Printer Historian l =5 "= T r I | T
L4 L3 i L1 L0 o WSS iy e Y1
| S Y W S V" G— -
I i ’:u-h::c:n begitimate fles probeotid i e K : B ot
I Other L4-L0: Purdue Model for Industrial Control Systems (ICS) "f.:“'”fﬂrmm:ﬂ ot 8 el i
I * EWS = Engineering Workstation (Windows) Wi executae sty ooy - e
** PLC = Programmable Logic Controller {embedded system)
IT'or L2

Source: Microsoft blog - TRITON and MITRE ATTACK for ICS

.E. Telefénica Empresas .i. Telefénica Tech GO))ERTIS
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SOLUCIONES DE CIBERSEGURIDAD PARA LA INDUSTRIA 4.0

Propuesta de solucion para el reto 3: Servicio OT&IoT Security Monitoring

TCCT ofrece el servicio lider para la seguridad y visibilidad de OT e loT. Se entrega como un servicio gestionado que
aprovecha nuestras capacidades de iMSSP y esta impulsado por la mejor tecnologia de monitorizacién de su clase.

. . Feeds de Motor de andlisis SOC:
Funcionalidades clave ciberinteligencia Servicio gestionado

S
@ Deteccidon de ataques, anomalias y malas practicas

- . . Copia del
J especificas de industria traﬁéo de red

@ Visibilidad de lo qué hay en la red y cdmo se comporta D — an

Seguridad y visibilidad integrales en redes industriales e 1oT

Notificacion detallada de amenazas conocidas y desconocidas

Trafico dered en
Servicio gestionado por un equipo especializado | entornos OT e ioT
@ Tecnologia gestionada por equipo de ciberseguridad industrial con
notificaciones en tiempo real ante incidentes e informes ot
periodicos enriquecidos
S

.E. Telefénica Empresas 0 TelefoR |c@ GO))ERTIS
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SOLUCIONES DE CIBERSEGURIDAD PARA LA INDUSTRIA 4.0

RESUMEN: Mapa de contramedidas (soluciones) de ciberseguridad para entornos industriales.

DEVICES

NETWORKS

APPS

DATA

USERS

DEGREE OF
DEPENDENCY

.E. Telefénica Empresas

IDENTIFY

Evaluacion de

Ciberseguridad
industrial

TECHNOLOGY

PROTECT

DETECT

RESPOND

5.- Proteccion de
endpoint

RECOVER

2.-
Segregacio
nIT/OTy
segmentacion

oT

3.-
Acceso
Remoto
Seguro
(ZTNA)

6.Sistemas de
engano y alerta
temprana
(honeypots)

PROCESS

4.- Servicio
gestionado de
monitorizacion

de seguridad
OT&loT

7.DFIR

1.- Formacion y concienciacion

Source: @SOUNILYU | cyberdefensematrix.cogn Telefonica Tech

Backupsy
procedimientos
acordados y
ejecutados con
personalde
Operacion OT

PEOPLE

GO)ERTIS

Part of Tolstnica Toch



SOLUCIONES DE CIBERSEGURIDAD PARA LA INDUSTRIA 4.0

Mission Critical SOC: para aumentar significativamente la resiliencia de los sistemas ciberfisicos es vital coordinar las

Gestion de la
seguridad E2E

(Automatizacion y
orquestacion de soluciones
y servicios de
ciberseguridad)

Tecnologias y

servicios de
ciberseguridad

Internet

.E. Telefénica Empresas

diferentes contramedidas para que el conjunto actle como un sistema con visidon y capacidad E2E

IDENTIFY PROTECT DETECT RESPOND RECOVER

e Conocimiento detallado de los
activos y riesgos existentes

* Mecanismos establecidos para tener @
una visibilidad actualizada

* Mecanismos para protegerse
de ataques conocidos basados
en la proteccion perimetral y

¢ |dentificacion de nuevos activosy
@ cambios en la infraestructura
* Deteccion de posiblesincidentes

* Reaccidn ante incidentes de

ciberseguridad confirmados
® mediante las soluciones de

* Recuperacién de las operaciones

incidente y eliminar las amenazas

comerciales después de contener el

soluciones de endpoint deseguridad seguridad de proteccion y/o DFIR
R
| _ ®. 00O e e
“: e o ~¢- ¢

* Deteccidn de malware a nivel
de endpoint

* Flexibilidad para adaptar las
medidas de ciberseguridad a
las capacidades disponibles en
los endpoints

* Segregacion de redes IT/OT

* Segmentacion de lared OT

* |dentificacion basica de activos
y elaboracion de perfiles

Perimeter
Protection

Endpoint
Protection

O B .

Enterprise Analytics OPC UA Server

L4 L3 L2
Enterprise OT/IT DMZ

Engineering
Workstation

SUPERVISORY CONTROL

* Llevar a cabo
investigaciones forenses

* Reconstruccion del
incidente

e Contenery respaldar la
recuperacion

* Identificacion avanzada de .

. o Digital
activos y elaboracion de Fensics
perfiles and

* Deteccién de malware Incident
basada en la red Response

Network

Monitoring

UUog) s o | o o | =
- s |s |= Sensor
SEE] |

Generic PLC Schneider PLC @ Transmitter
@
SIEIEE = Servo
o e \-;I: i Control valve
mron el
oL
L1 t? Telefénica Tech
BASIC CONTROL PHYSICAL PROCESS

https:/Aww.youtube.
com/watch?v=Whp8s
0-WWY Q

GO)ERTIS
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https://www.youtube.com/watch?v=Whp8so-wwYQ
https://www.youtube.com/watch?v=Whp8so-wwYQ
https://www.youtube.com/watch?v=Whp8so-wwYQ

Los sistemas ciberfisicos son
esenciales para asegurar y
mejorar nuestro nivel de vida,
pero su criticidad y bajo nivel de
ciberseguridad los esta
convirtiendo en principal
victima de los cibercriminales

/ s

1

Por ello es fundamental empezar
a tomar medidas, empezando
por conocer los activos y los
riesgos a los que estan expuestos
e implantando las contramedidas
basicas adaptadas a estos
entornos

‘g’
— .E. Telefénica Tech

=}
=
A

Para incrementar la resiliencia de
los entornos mas expuestos resulta
esencial implementar el concepto

de “Mission Critical SOC”,

basado en coordinar las funciones
de ciberseguridad basicas para
mantener un conocimiento
actualizado del entorno y de |la
postura de seguridad asi como
poder reaccionar
satisfactoriamente




(COMO CONTACTAR
CON NOSOTROS?

O 4 @EA Codigo QR:

Q&A con los asistentes

9 Contacta con tu comercial de Telefénica

o00 L.
¢ Telefénica Empresas .s. Telefénica Tech GO)}ERTIS



®9® Telefénica
® Empresas

Una iniciativa de: .E. Telefonica Tech En colaboracion con: GO»ERTIS
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